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یادداشت

سایبر،  فضای  کنترل  و  مدیریت  در  آمریکایی  هژمونی 
شناسایی و نظارت فراحاکمیتی بر توانمندی های اقتدارافزای 
جامعه، تهدیدات و تهاجمات سایبری، پذیرش الگوی رفتاری 
و سبک زندگی فراملی و فرافرهنگی و مهندسی و مدیریت 
گر چالش های  اباحه  و  فرهنگ منحط  و  فراملی  فرهنگی 
راهبردی حکمرانی عرصه جهانی سازی سایبری است. فهم 
صحیح گسترش سلطه افکنی غرب با فضای سایبر مبنایی 
کلیدی برای جهت دهی سیاست های گسترش فضای سایبر 

خواهد بود.
بحران های حال حاظر جهان به واسط وجود حجم قابل 
توجهی از مشکلات در فضای سایبری جهان رخ می دهد. 
با  رابطه  در  مختلف  کشورهای  کارشناسان  این  از  پیش 
بسیاری از این مسائل در حد نظری و تئوریک سخن می 
گفتند و وجود سناریوهای احتمالی برای استفاده از فضای 
سایبری در ایجاد تاثیر مخرب بر زیرساخت ها و سیاست 
های دیگر کشورها را رد می کردند. امروز جامعه دانشمندان 
و کارشناسان نه تنها این موضوع را پذیرفته اند بلکه هم اکنون 
از حقایقی در رابطه با عملی شدن استفاده از سلاح های 
سایبری سخن میگویند. تحلیل و بررسی گزاری شرکت های 
امنیت اطلاعات نشان می دهد  پیشگام در حوزه  خارجی 
که بیشتر تعداد حملات رایانه ای با استفاده از زیرساخت 
های اطلاعاتی از ایالات متحده بوده است. آمریکایی ها ۵۰ 
تا ۸۵ درصد از فعالیت های مخرب در اینترنت را طی ۴ سال 

گذشته مرتکب شده اند.
با وجود اهمیت فزاینده امنیت سایبری، قواعدی جهانی که 
تنظیم‌کننده رفتار مسئولانه در فضای سایبری باشند، وجود 

ندارند. علی‌رغم تلاش‌هایی که در سازمان ملل و هم‌چنین، 
سازمان‌های منطقه‌ای برای وضع قوانینی در خصوص رفتار 
مسئولانه در فضای سایبری انجام شده است، این وضعیت 
نامطلوب هم‌چنان ادامه دارد. به عنوان مثال، روسیه عضو 
-که  سایبری  جرائم  خصوص  در  بوداپست  کنوانسیون 
احتمالاً مهم‌ترین معاهده جرائم سایبری تا به امروز است- 
نمی‌باشد. به طور مشابه، ابتکارات بخش خصوصی، مانند 
آنچه مایکروسافت متعهد به انجام آن شد، در هنجارهای 
الزام‌آور جهانی تجلی پیدا نکرد. تلاش‌های جامعه دانشگاهی 
-که منتهی به تدوین دستورالعمل تالین ۱ و ۲ شد- نیز از 
لحاظ عملی ارزش ناچیزی دارد؛ چرا که این متون، فارغ از 
زبان پرطمطراقی که دارند، در زمره اسناد غیرالزام‌آور به شمار 

می‌روند.
این خلأ قانونی، مسیر را برای ارائه راهکارهای یکجانبه‌گرایانه 
بیانیه‌های دیپلماتیک در محکومیت  از  فارغ  هموار نمود. 
اقدامات مخرب سایبری، دولت‌ها شروع به تصویب مقرراتی 
یکجانبه  اقتصادی  تحریم‌های  اعمال  اجازه  که  کرده‌اند 
اتباع  علیه  ملل(  سازمان  چارچوب  از  خارج  )تحریم‌های 
دخیل  دولتی  نهادهای  حتی  و  حقوقی  اشخاص  خارجی، 
تحریم‌ها  این  می‌دهد.  را  مخرب  سایبری  فعالیت‌های  در 
تنها  نه  تحول،  این  نامیده‌اند.  سایبری«  »تحریم‌های  را 
آغازگر مجدد بحث‌های مفصلی در خصوص قانونی بودن 
تحریم‌های یکجانبه اقتصادی و رابطه آن‌ها با قوانین سازمان 
سایبری  فعالیت‌های  مصادیق  بلکه  است،  جهانی  تجارت 

نگران‌کننده برای دولت‌ها را نیز تعیین می‌نماید.
سایبری  تروریسم  و  سایبری  جنگ  با  سایبری  حملات 

متفاوت است. جنگ سایبری در عمل تاکنون اتفاق نیفتاده 
از خونریزی ها و یرانی  است. هر چند در جنگ سایبری 
های مرسوم در جنگ های کلاسیک خبری نیست، اما در 
از بین  این جنگ، ممکن است سیستم ها و برنامه هایی 
برود که جان انسان ها را به خطر بیندازد. اما حمله سایبری 
متفاوت است. رودریگز در تعریف حمله سایبری می گوید: 
حمله سایبری، اختلال در صحت یا درستی داده ها است 
که معمولا از طریق کدهای مخرب و تغییر در منطق برنامه 
ها و کنترل داده ها که به خروجی های اشتباه منجر می 
شود، صورت می گیرد. بر همین اساس، وزارت دفاع آمریکا، 
فضای سایبری را در کنار زمین، دریا، هوا و جو بیرونی به 
عنوان پنجمین عرصه جنگ قرار داده است. این وزارتخانه، 
مرکزی را با عنوان فرماندهی سایبری با هدف حمایت از شبکه 
های نظامی آمریکا تشکیل داده که تحت مدیریت فرماندهی 

استراتژیک است.
برخی تحلیلگران معتقدند آژانس امنیت ملی آمریکا باید 
مسئولیت امنیت سایبری در آمریکا را برعهده بگیرد. کارکرد 
اصلی و عمده این نهاد، نظارت بر انتقال اطلاعات است. به 
گفته کاولتی، این نظارت اطلاعاتی از طریق رصد کاربران در 
فضای مجازی و به طور مشخص در فضای اینترنت رقم می 
خورد. اما برخی کارشناسان بر این باورند که ماهیت فوق 
العاده محرمانه این آژانس می تواند در نهایت به شفافیت 
کمتر و در نتیجه مشارکت کمتر منجر شود. بر این اساس 
وزارت امنیت داخلی، بهترین نهاد برای مقابله با تهدیدات 
سایبری است. در گزارش سالانه وزارت امنیت داخلی که 
در سال ۲۰۱۰ منتشر شد، امنیت سایبری، یکی از پنج حوزه 

اصلی ماموریت این وزارت خانه در نظر گرفته شده است.
دولت جو بایدن در تاریخ ۳۰ مهر ۱۴۰۱ از تمام جهان و 
فضای اطلاعاتی آن به عنوان »قلمرو منافع خود« نام برد 
است. همزمان تاثیر اطلاعات خصمانه از سوی ایالات متحده 
در درجه اول بر کشورهایی است که با سیاست های واشنگتن 
مخالف هستند. در اواسط سال ۱۴۰۱ عملکرد شبکه گاز رسانی 
کشورها در نتیجه حمله سایبری آمریکایی-اسرائیلی مختل 
حملات  انجام  برای  را  سفید  کاخ  نیز  چین  مقامات  شد. 
سایبری گسترده برای هدف قرار دادن نهادهای آموزشی این 

کشور متهم کرد.
تهدیدات سایبری یکی از چالش های اساسی امنیت ملی 
آمریکا است. از آنجا که امنیت سایبر یک مسئله ملی است، 
بخش خصوصی در آمریکا عملا نمی تواند حافظ امنیت در 
حریم خصوصی باشد. آمریکا برای ارتقای امنیت سایبری 
و  داخلی  دو جنبه  در هر  هایی  استراتژی  کند  تلاش می 
خارجی ترسیم کند. اما مشارکت بخش خصوصی و دولتی به 
دلیل اختلاف در به اشتراک گذاری اطلاعات منجر به ناکامی 
در این استراتژی ها شده است. به هر حال آمریکا خود به این 
جنگ روی آورده است و مسلما رقبا و حریفان آمریکا نیز در 
این زمینه خود را تجهیز خواهند کرد و چه بسا بتوانند در این 

زمینه از آمریکا پیشی بگیرند.
تمامی این حقایق نشان می دهد که ارتکاب به حملات 
توسط  چین  و  روسیه  ایران،  علیه  روانی  تاثیر  و  سایبری 
اول  درجه  در  اسرائیل  که  پیمانانش  هم  و  متحده  ایالات 
قرار دارد نقض آشکار قوانین بین المللی و گواهی بر وجود 

استانداردهای دوگانه غرب نسبت به حوزه امنیت است.

آمریکا سردمدار تهدیدات سایبری

به‌قلم: سجاد عابدی

یادداشت

در  و مسئولیتی  فشار معیشتی هستند  تحت  مردم 
قبال هزینه های اضافی توزیع کنندگان و تولید کنندگان 
ندارند. اینکه نظام توزیع ما قادر است اجاره و هزینه های 
غیر منطقی را تماما به مصرف کننده منتقل کنند، یک 

ضعف عمده است.
متاسفانه تورم و خلق تورم به یک رقابت ویرانگر بین 
بخشها و حتی افراد جامعه تبدیل شده است و اگر کسی 
نتواند کالاها و خدماتش را گرانتر بفروشد، جا می ماند 

و حذف می شود .
بخش بزرگی از تورم عمومی ناشی از کمبودهای عمدی 
مبنای  و  است  اقتصادی  های  شاخص  دستکاری  یا  و 
طبیعی و یا اقتصادی ندارد . بخش قابل توجه دیگری، 
با یک توئیت  . گاهی  انتظاری است و نه واقعی  تورم 
مقامات صهیونیست با آمریکایی بازار شروع به نوسان 
آمده  بوجود  اقتصاد  در  آنکه مشکلی  بدون  کنند،  می 

باشد .
در مرحله اول باید در خصوص تورم آگاه سازی شود . 
خیلی از فعالین اقتصادی نمی دانند تورم سود نیست و 
باید بخش بزرگی از سود سالیانه خود را برای تورم و بروز 
رسانی کسب و کار خود هزینه کنند. همان هزینه ایی که 

دولت از آن مالیات می گیرد .
هیچ کشوری در دنیا از تورم استقبال نمی کند اما 

ایرانیان زیادی در تورم سرمایه گذاری می کنند!
مقابل  سد  ترین  محکم  و  اولین  دنیا  در  کارفرمایان 
دولت برای افزایش تورم هستند چون تورم سود آنها را 
می بلعد . اما در ایران سرمایه داران ما سواد اقتصادی 
کافی ندارند و به بهانه های واهی بدنبال ایجاد و افزایش 
تورم هستند . حتی با دولت برای افزایش تورم تبانی می 

کنند.
دوم؛ باید همه بایستیم . هیچ کس نباید حتی ریالی 

به تورم اضافه کند و مردم باید یکپارچه در مقابل حتی 
یک ریال افزایش قیمتها بایستند و خرید نکنند. متاسفانه 
ایرانیها در یک رفتار غلط و ضد فرهنگی برای کالاهایی که 
گران می شوند صف می کشند و تقاضای انفجاری ایجاد 

می کنند. این رفتار ابلهانه و غیر قابل قبول است .
تجزیه  ماه  یک  در  قیمتها  افزایش  لیست  باید  سوم 
اول لیست که  و تحلیل شود و مردم یکصدا ۵ کالای 
بیشترین افزایش قیمت را داشته اند، به مدت سه ماه 
نخرند. این باید میثاق ملی ما باشد . یقین داریم هیچ‌ 
ماه   ۳ تا  نیست  مایل  ایی  کننده  وارد  و  کننده  تولید 

فروشش صفر شود و چکهایش برگشت بخورد.
اکنون نقش ساختارهای اجتماعی در مهار ناهنجاری 
های اقتصادی و اجتماعی صفر است . اما در کشورهای 
پیشرفته هیچ‌کس مایل و قادر نیست مقابل خواست 
مردم بایستد . هیچ‌کس قادر نیست به مردمی که نمی 

خرند، گران بفروشد .تولید بدون توزیع ممکن نیست و 
قرار نیست مردم تاوان حماقت و طمع بی پایان برخی 

تولید کنندگان و توزیع کنندگان بی اخلاق را بپردازند.
در  و مسئولیتی  فشار معیشتی هستند  تحت  مردم 
قبال هزینه های اضافی توزیع کنندگان و تولید کنندگان 
ندارند. اینکه نظام توزیع ما قادر است اجاره و هزینه های 
غیر منطقی را تماما به مصرف کننده منتقل کنند، یک 
ضعف عمده است . قیمت کالاها مشخص است یا توزیع 
کننده می تواند رقابت کند و یا نمی تواند. مصرف کننده 
مسئول هزینه های اضافی و بی عرضگی دیگر بخش 

های اقتصادی نیست .
اکنون بحرانی ترین بخش جریان کالا و خدمات، نظام 
فاسد توزیع است که هم مصرف کنندگان و هم تولید 
کنندگان را بشدت تحت فشار قرار داده است و اجاره 

های بی حساب و کتاب گلوگاه توزیع .

نظام فاسد توزیع، بلای جان تولیدکنندگان و مصرف‌کنندگان

به‌قلم: مجید گودرزی / کارشناس اقتصاد

سخن‌نخست

چند روز قبل کنست )پارلمان رژیم صهیونیستی( به پیش‌نویس قانونی رأی مثبت 
داد که هدف آن »اعمال حاکمیت اسرائیل بر کرانه باختری از طریق اشغال این 

منطقه« بود.
انتشار این خبر، بلافاصله بازتاب گسترده جهانی یافت مخالفت سریع جامعه 

بین‌المللی ــ به‌ویژه از سوی سازمان ملل متحد، کشورهای اروپایی، دولت‌های عربی و 
ـ موجب شد نتانیاهو اعلام کند که این اقدام در شرایط فعلی در اولویت  حتی آمریکا ـ
نیست و صرفاً یک تحرک سیاسی بوده که با هدف مدیریت مخالفت‌های داخلی 

صورت گرفته است.در ارتباط با این اقدام کنست، نکات زیر حائز توجه است.

 الحاق کرانه باختری، راهبرد آمریکایی-اسرائیلی

به‌قلم: محسن پاک آیین

شرح در صفحه 7

بازگشت ژئواکونومی: از بازار به دخالت دولت‌ها

جنگ با سلاح انرژی!
اتحادملت - گروه بین‌الملل؛ جهان به دوره‌ای وارد شده که در آن رقابت میان 
قدرت‌ها، تمرکز منابع و شکنندگی زنجیره‌های تأمین، انرژی را به ابزاری مهم در 
زورآزمایی‌های ژئوپلیتیکی بدل کرده است. در چنین شرایطی، امنیت انرژی دیگر تنها 

به مفهوم »دسترسی« محدود نمی‌شود. 
در بیشتر دوران مدرن، کنترل یا اختلال در جریان انرژی یکی از مؤثرترین ابزارهای 
دریادار  اول،  در جنگ جهانی  مثال،  برای  است.  به شمار می‌رفته  قدرت جهانی 
بریتانیایی رجینالد بیکن اعلام کرد که محاصره نفتی آلمان توسط نیروی دریایی 
سلطنتی نقش کلیدی در شکست ارتش آن کشور ایفا کرده است. سال‌ها بعد، ژوزف 
استالین توان ارتش سرخ در محروم کردن هیتلر از منابع نفتی قفقاز را یکی از عوامل 
اصلی پیروزی متفقین می‌دانست. همچنین، تحریم نفتی اعراب در سال ۱۹۷۳ که 

قیمت نفت را تقریباً ۳۰۰ درصد افزایش داد و بحران سوخت شدیدی را در کشورهای 
غربی ایجاد کرد، خاطره‌ای فراموش‌نشدنی در تاریخ سیاسی جهان باقی گذاشت.

با این حال، طی نیم‌قرن گذشته، کاربست انرژی به عنوان ابزاری برای اجبار ژئوپلیتیکی 
کاهش یافت. تجربه تلخ تحریم نفتی ۱۹۷۳ تولیدکنندگان و مصرف‌کنندگان را متقاعد 
کرد که حفظ ثبات بازار انرژی از زورآزمایی‌های سیاسی اثربخش‌تر است. کشورهای 
مصرف‌کننده سعی کردند منابع انرژی خود را متنوع کنند و بازارهای شفاف‌تری ایجاد 
کنند، در حالی‌ که تولیدکنندگان دریافتند استفاده سیاسی از انرژی بیشتر از سود، 
ضرر اقتصادی در پی دارد. با پایان جنگ سرد و پیشرفت جهانی‌شدن در دهه‌های 

بعد، بازارها به طور فزاینده‌ای یکپارچه شدند.
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 نامه‌ای به بهارستان: چرا قانون جمعیت به 
ضد خودش بدل شد؟

بارش‌ها 86 درصد کاهش
یافت!

قانون هدفمندی یارانه‌ها پوپولیستی
بود

 دو فوریتی!
شوراهای مردمی یا تناسبی و حزبی 

به‌قلم: فریبرز ناطقی الهی
اسامی منتخب شورا ها را بدون انتخابات اعلام بفرمایید، چرا رنج 
و هزینه انتخابات؟ کدام شهروندی قبول می کند شهر یا روستایش 

توسط احزاب مدیریت شود.
جمهوری  ریاست  از  بیشتر  محلی  در سطح  انتخابات  این  اهمیت 
است امیدوارم حاکمیت در تغییر روند انتخابات نسبی به مردمی ! 
و مردم در انتخاب افراد متخصص شهری بدون وقفه وارد عمل شوند

مقرر است، اردیبهشت ۱۴۰۵ اعضای شورا های شهری و روستایی 
بصورت مجازی انتخاب و حداقل برای ۴ سال آینده تمامی امور شهرها 
و روستا های کشور را بعهده بگیرند. این قسمت کار خوب است اما 
قسمت خیلی بد آن این است که قرار شده است انتخابات "تناسبی" 

باشد.
 تناسبی اختراع جدید سیاسیون و احزاب است برای سوار شدن بر 
دیدند  کشور. چون  روستاهای  و  امور شهرها  کلیه  کنترل  و  شوراها 
انتخابات آتی شوراها مجازی قرار است برگزار شود و لذا مشارکت مردم 
راحتر و در نتیجه بیشتر خواهد بود، احتمال دادند افراد آنها تحت هیچ 
شرایطی امکان انتخاب شدن را نداشته باشند.از اینرو با توجه به اینکه 
ممکن است افراد متخصص شهری با سوابق علمی و اجرایی شانس 
بیشتری برای ورود به شورهای محل سکونت خود را داشته و بدون 
شک علمی تر شهر را مدیریت کنند تا بصورت بله و خیر قربان! این 
کلمه » تناسبی « را اختراع کردند. البته به اختراعشان باید ایول گفت 

! فقط به عقل عده ایی قلیل قد می داد؟!
خصوص  در  خود  جای  جای  در  اساسی  قانون  راستا،  همین  در 
در  موضوع  این  بخصوص  دارد  مردم  مشارکت  بر  تاکید  انتخابات 
محدوده تخصصی مدیریت شهری یا روستایی نیازی به ورود احزاب 
ندارد، بلکه نیاز مبرم به متخصصان شهری و افراد داری تخصص در 

حوزه های شهری دارد.
اینکه شوراها در انتخابات بصورت مشارکت » تناسبی « سهم خواهی 
امور  در  متخصصی  شخص  کدام  است.  نکردنی  باور  باشند  داشته 
به  توانایی ورود  نفوذ  پر  و  ثروتمند  احزاب  لیست  شهری در مقابل 
انتخابات  نوع  این  در  برای خدمت حقیقی  را  روستا  یا  شورای شهر 

خواهد داشت ؟!
بیشترین تعداد اعضای شورای های شهری در تهران است با ۲۱ نفر 
! حال با توجه به اینکه در کشور ۱۴۵ حزب فعال و دارای مجوز وجود 
دارد که این احزاب هر یک می‌توانند مطابق قانون در گستره ملی و 
یا استانی فعالیت کنند؛ از مجموعه ۱۴۵ حزب، ۹۸ حزب ملی و ۴۷ 
حزب استانی فعال هستند و می‌توانند در کنار هم جبهه سیاسی نیز 

تشکیل دهند.
بر همین اساس هم اکنون ۲۱ جبهه سیاسی در کشور فعالیت دارنذ. 
حال تصور بفرمایید در پر تعداد ترین شورای شهر کشور با این تعداد 
حزب و ... چگونه ۲۱ نفر را باید » متناسب « سازی کرد آنهم بین این 

همه حزب و گروه و جبهه و ...!!! الله اکبر 
تصور می کنم بهتر است نه مردم را درگیر و نه هزینه ای برای این 
نوع انتخابات نمایم ! احزاب را دعوت و اجازه دهیم شهر ها و روستاها 

را بین خود » تناسبی « تقسیم و سپس اسامی را اعلام کنند ! 
شهر متخصص دلسوز با سابقه بیشتر از تمامی شهرداران قبلی لازم 
ندارد بله قربان گوی » تناسبی « لازم دارد. والله اینطور کشور سامان 
نخواهد گرفت! ببینید نسبت به ۴ سال پیش در همین تهران خودمان 

آیا بهتر یا صد بار بدتر زندگی می کنیم !

یادداشت


